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Web aplikacija: od razvoja do produkcije

Sazetak: U ovom zavrsnom radu obraden je proces razvoja i pripreme web aplikacije za rad u
serverskom okruzenju. Prakticni primer predstavlja aplikacija WorkHub, namenjena evidenciji
korisnika, organizaciji projekata i pracenju zadataka u manjem poslovnom timu. Pristup
funkcionalnostima odreden je ulogama administratora, menadzera i korisnika.

Za razvoj aplikacije koristi se Next.js, dok se podaci ¢uvaju u PostgreSQL bazi, kojoj aplikacija
pristupa pomocu alata Prisma. Prijavljivanje i upraviljanje korisnickim sesijama ostvareni su
pomocu biblioteke Better Auth. U radu su predstavijeni zahtevi sistema, organizacija baze podataka
i realizacija osnovnih funkcionalnosti.

Poseban naglasak stavljen je na infrastrukturu potrebnu za objavljivanje aplikacije. Obraduju se
izbor i zakup virtuelnog servera, udaljeni pristup putem SSH protokola, upravljanje izvornim
kodom pomocu Git-a i pokretanje aplikacije i baze u Docker kontejnerima. Predstavijeni su i
povezivanje internet domena, podesavanje DNS zapisa, uloga Nginx servera i omogucavanje
zasti¢ene komunikacije putem HTTPS-a. Zavrsni deo obuhvata postupke provere rada, azuriranja i
izrade rezervnih kopija. Rad povezuje razvoj poslovne aplikacije sa pripremom okruzenja za njenu
dostupnost i odrzavanje na internetu.

Kljuéne redi: web aplikacija, poslovni informacioni sistem, serverska infrastruktura

Web Application: From Development to Production

Summary: This final thesis examines the development of a web application and its preparation for
operation in a server environment. The practical example is WorkHub, an application designed to
manage users, organize projects, and track tasks within a small business team. Access to its
features is determined by administrator, manager, and user roles.

The application uses Next.js, while its data is stored in a PostgreSQL database accessed through
Prisma. Better Auth handles sign-in and user sessions. The thesis presents the system requirements,
database structure, and implementation of the core features.

Particular emphasis is placed on the infrastructure required to deploy the application. The thesis
covers selecting and renting a virtual server, remote access through SSH, source code management
with Git, and running the application and database in Docker containers. It also addresses domain
configuration, DNS records, the role of Nginx, and secure communication through HTTPS. The
final part covers procedures for verification, updates, and database backups. The thesis connects
business application development with the preparation of an environment for its availability and
maintenance on the internet.

Keywords: web application, business information system, server infrastructure
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UVOD

Organizacija poslovnih aktivnosti zahteva jasan pregled zaposlenih, projekata i zadataka. Kada se
podaci o obavezama, rokovima i odgovornim osobama vode u odvojenim tabelama, dokumentima i
porukama, njihovo pracenje i azuriranje moze biti otezano. Web aplikacija omogucava objedinjavanje tih
podataka i pristup putem internet pregledaca, ¢ime olakSava svakodnevnu organizaciju rada.

Predmet ovog zavr$nog rada je razvoj i postavljanje manje poslovne web aplikacije pod nazivom
WorkHub, namenjene upravljanju korisnicima, projektima i zadacima. Aplikacija omogucava formiranje
projektnih timova, dodeljivanje obaveza i pracenje njihove realizacije. Prava pristupa odredena su ulogama
administratora, menadZera i korisnika. Administrator upravlja korisnickim nalozima i svim projektima,
menadZer organizuje rad na sopstvenim projektima, dok korisnik prati dodeljene zadatke i menja njihov
status.

Tema ,,Web aplikacija: od razvoja do produkcije obuhvata i pripremu uslova za kori$¢enje
aplikacije na internetu. Aplikacija koja radi na racunaru na kojem je razvijena jo$ nije spremna za pristup
krajnjih korisnika. Potrebno je obezbediti server, podesiti pristup, povezati bazu podataka i internet domen 1
zastititi komunikaciju. Produkcijsko okruZzenje u ovom radu oznacava okruzenje u kojem je aplikacija
postavljena za koriS¢enje putem interneta.

Cilj rada je da se kroz prakti¢an primer prikaze celokupan postupak, od definisanja zahteva i razvoja
osnovnih funkcionalnosti do objavljivanja i odrzavanja aplikacije. Poseban naglasak stavljen je na serversku
infrastrukturu i razumevanje uloge njenih komponenti. Obim poslovnih funkcionalnosti ogranicen je na
potrebe manjeg tima, kako bi dovoljno prostora bilo posveceno postavljanju sistema i proveri njegovog rada.

Za razvoj aplikacije koristi se Next.js, dok se podaci cuvaju u PostgreSQL bazi. Prisma olakSava
pristup podacima i upravljanje promenama strukture baze, a Better Auth omogucava prijavljivanje i
upravljanje korisnickim sesijama. Infrastrukturni deo obuhvata zakup virtuelnog servera, podesavanje Linux
okruzenja i udaljeni pristup putem SSH protokola. Git se koristi za pracenje verzija izvornog koda, dok
Docker omoguc¢ava pokretanje aplikacije i baze u odvojenim kontejnerima. Povezivanje domena,
podesavanje Nginx-a i omogucavanje HTTPS pristupa zaokruzuju postupak objavljivanja.

U radu se primenjuju analiza zahteva, projektovanje baze podataka, prakticna implementacija i
testiranje. Postupci se objasnjavaju kroz primere iz aplikacije, dijagrame, snimke ekrana i relevantne delove
konfiguracije. Provera obuhvata osnovne funkcionalnosti, korisnicka ovlaséenja i rad u serverskom
okruzenju. Razmatraju se i azuriranje aplikacije, Cuvanje rezervnih kopija i oporavak podataka, kao
aktivnosti potrebne za njeno odrzavanje.

Rad je organizovan tako da prati tok realizacije sistema. Nakon analize zahteva predstavljene su
koris¢ene tehnologije i razvoj aplikacije. Zatim se obraduju priprema servera, kontejnerizacija, povezivanje
domena i zastita web pristupa. Zavrsni deo posvecen je testiranju, odrzavanju, troSkovima i ograni¢enjima
reSenja. Na taj naCin povezuju se znanja iz poslovne informatike, razvoja informacionih sistema i
administracije serverskog okruzenja.



1. ANALIZA ZAHTEVA I PROJEKTOVANJE APLIKACIJE

Projektovanje aplikacije obuhvata odredivanje njene poslovne namene, funkcionalnosti, korisnickih
ovlas¢enja i nacina organizacije podataka. Ovim postupkom definiSu se pravila koja sistem treba da
primenjuje, kao i osnova za razvoj, testiranje i postavljanje aplikacije u produkcijsko okruzenje.

Aplikacija obradena u ovom radu namenjena je upravljanju korisnicima, projektima i zadacima u
manjem poslovnom timu. Sistem omoguc¢ava formiranje projektnih timova, dodeljivanje zadataka i pracenje
njihove realizacije. Pristup podacima i moguénost izvrSavanja pojedinih radnji zavise od korisnicke uloge,
odgovornosti za projekat i zaduZenja za konkretan zadatak.

Posebna paznja posvecena je serverskoj proveri identiteta i ovlasc¢enja, validaciji podataka i
odvajanju poslovnih podataka od konfiguracije okruzenja. Ovi zahtevi povezuju projektovanje aplikacije sa
njenim kasnijim postavljanjem na server.

1.1. Poslovna namena aplikacije

Organizacija rada na projektima zahteva pregled ucesnika, raspodelu odgovornosti i pracenje rokova.
Kada se podaci o ovim aktivnostima vode u nepovezanim tabelama, dokumentima i porukama, oteZano je
utvrdivanje trenutnog stanja projekta. Promene zaduzenja ili rokova mogu ostati nedostupne pojedinim
¢lanovima tima, §to otezava koordinaciju rada.

Poslovna namena aplikacije jeste objedinjavanje ovih podataka u jedinstven sistem. Svaki projekat
ima odgovornog menadzera i ¢lanove, dok se zadaci dodeljuju pojedinacnim izvrSiocima. Korisnici na taj
nacin dobijaju pregled svojih obaveza, a menadzeri pregled aktivnosti na projektima za koje su odgovorni.

Osnovni poslovni proces pocinje kreiranjem projekta i odredivanjem njegovog menadzera.
Administrator moze da odredi menadZera projekta, dok menadzer kreira projekat za koji je sam odgovoran.
Nakon toga se odreduju ¢lanovi projektnog tima i kreiraju zadaci. IzvrSilac zadatka mora biti aktivan
korisnik i ¢lan odgovarajuceg projekta.

Tokom realizacije korisnik azurira status svog zadatka. MenadzZer prati rad na sopstvenim projektima
1 po potrebi menja podatke o zadacima, dok administrator ima pregled i moguénost upravljanja svim
projektima.

Status projekta odreduje se ru¢no, a napredak se izraCunava na osnovu zadataka. Time su razdvojeni
poslovna odluka o stanju projekta i pokazatelj realizacije njegovih aktivnosti. ZavrSavanje zadataka zato ne
mora automatski da promeni status projekta.

Obim aplikacije ograniCen je na upravljanje korisnicima, projektima, ¢lanstvom i zadacima. Slanje
elektronske poste, javna registracija, prilozi i razmena poruka nisu obuhvaceni realizovanim resenjem.



1.2. Funkcionalni i nefunkcionalni zahtevi

Funkcionalni zahtevi odreduju operacije koje sistem omogucava korisnicima. Njihovo izvrSavanje
zavisi od korisnicke uloge i odnosa korisnika prema konkretnom projektu ili zadatku.

Tabela 1.1. Funkcionalni zahtevi aplikacije

Oznaka Zahtev Opis
F7-01 Prijava i odjava PrlJavlj}Var}Je postoje¢im nalogom, uspostavljanje sesije i
odjava iz sistema.
F7-02 Upravljanje korisnicima Admlnlstrator pregleda korisnike, kreira naloge i menja
njihove uloge i aktivnost.
Zastita poslednjeg Sistem sprecava promene kojima bi ostao bez aktivnog
FZ-03 . -
administratora administratora.
F7-04 Upravljanje projektima Administrator ppravlj.a svim projektima, a menadZzer
samo sopstvenim projektima.
F7-05 Upravljanje élanstvom Admlnlstrator i nadlezni menadZzer upravljaju ¢lanovima
projekta.
F7-06 Upravljanje zadacima Qvlas?egl k?rlsmq krelra]}l i menjaju zadatke i dodeljuju
ih aktivnim ¢lanovima projekta.
F7-07 Pregled dodeljenih Korisnik pregleda sopstvene zadatke na projektima
zadataka kojima ima pristup.
F7-08 Promena statusa zadatka Korlsmk menja.sj[atus sopstvenog zadatka, u skladu sa
poslovnim pravilima.
F7-09 Pradenje realizaciie Elsfem prlkazuje izraCunati napredak i prepoznaje zadatke
ojima je istekao rok.
F7-10 Upravljane profilom Svaki prijavljeni kor1§n1k moze da ureduje Flozvolj ene
podatke svog profila i menja sopstvenu lozinku.
F7-11 Validacija podataka Sls‘Fem prgverava fqrmat upvosa., rokoye: clanstvo,.
aktivnost izvr§ioca i ogranicenja zakljucanog projekta.




Nefunkcionalni zahtevi odnose se na zastitu podataka, pouzdanost i moguénost odrzavanja sistema.

Tabela 1.2. Nefunkcionalni zahtevi aplikacije

Oznaka Zahtev Opis
NZ-01 Jednostavnost ||Interfejs omogucava pregled projekata i zadataka kroz dosledne
koriS¢enja stranice, forme i poruke.
Serverska o s . C S
NZ-02 kontrola Identitet 1.0-Vlas;cenj a' pr‘overavaju se pri ucitavanju zasti¢enih
. podataka i izvrSavanju izmena.
pristupa
NZ-03 Zastita lozinki [|Lozinke se Cuvaju kao hes vrednosti, a tajne konfiguracije izdvajaju
i tajni se iz repozitorijuma.
Zasti¢ena Produkecijski pristup predviden je preko HTTPS-a, uz odgovarajucu
NZ-04 o .. e "y
komunikacija |[konfiguraciju sesijskih kolacica.
Integritet Validacija i ograni¢enja baze spreCavaju neispravne zapise i
NZ-05 .
podataka nedozvoljene veze.
D?SIGdn.O Kalendarski datumi i kasnjenja obraduju se prema vremenskoj zoni
NZ-06 racunanje Europe/Belgrade
datuma P grade.
NZ-07 Trajno Cuvanje Podaci baze Cuvaju se nezavisno od zivotnog ciklusa kontejnera.
podataka
NZ-08 Ponovljivost ||Docker konfiguracija i migracije omogucéavaju dokumentovano
postavljanja  |[postavljanje sistema.
NZ-09 Odrzavanie Orgamgacga koda i konfiguracije omogucava azuriranje aplikacije i
pracenje njenog rada.

Validacija se sprovodi na vise nivoa. U pregledacu se koriste osnovna ogranicenja obrazaca, kao §to
su obavezna polja i minimalna duzina unosa. Serverska validacija koristi Zod Seme, nakon cega se
proveravaju poslovna pravila. Ispravan format podataka sam po sebi ne znaci da je operacija dozvoljena:
korisnik, na primer, moze poslati ispravan identifikator zadatka za ¢iju izmenu nema ovlascéenje.

1.3. Korisnic¢ke uloge i prava pristupa

U sistemu postoje tri korisnicke uloge: administrator, menadzer i korisnik. Ovlas¢enja se odreduju
kombinovanjem uloge i odnosa prema konkretnim podacima.

Administrator upravlja korisnickim nalozima i ima pristup svim projektima i zadacima. Moze da
menja korisnicke uloge i aktivnost naloga, uz ogranicenje kojim se cuva najmanje jedan aktivan
administrator.

Menadzer upravlja projektima za koje je odgovoran. U okviru tih projekata moze da ureduje
podatke, upravlja clanstvom i zadacima. Sama menadzerska uloga ne daje mu pravo upravljanja projektima
drugih menadzera.

Korisnik pristupa projektu ako je njegov ¢lan. Moze da pregleda ¢lanove projekta, dok je pregled
zadataka ogranicen na zadatke koji su mu dodeljeni. Kod sopstvenih zadataka moze da menja status, ali ne i
ostala polja.



Tabela 1.3. Matrica korisnickih ovlascenja

Radnja Administrator Menadzer Korisnik
Pregleq svih korisnika i Da Ne Ne
kreiranje naloga
Izmena uloge i aktivnosti Da, uz zastitu poslednjeg

- Ne Ne
naloga administratora
Kreiranje projekta Da, uz izbor menadzera Da,. kao sopstvenog Ne

projekta
‘Izmena i brisanje projekta HSVi projekti HSopstveni projekti HNe
‘Pregled projekta HSVi projekti HSopstveni projekti HProjekti ¢iji je ¢lan
Upravljanje ¢lanovima i T T
sadacima Svi projekti Sopstveni projekti Ne
‘Pregled ¢lanova projekta HSVi projekti HSopstveni projekti HProj ekti ¢iji je Clan
Pregled zadataka Svi zadaci Zadgm na sopstvenim Sopstveni zadaci
projektima
‘Izmena svih polja zadatka HDa HNa sopstvenim proj ektimaHNe
Izmena statusa zadatka Da Na sopstvenim projektima Sarno.sop stvent
zadaci

Izmena profila i sopstvene Da Da Da
lozinke

Kontrola pristupa sprovodi se pri ucitavanju stranica i u serverskim akcijama. Prikaz ili skrivanje
elemenata interfejsa sluzi prilagodavanju dostupnih opcija korisniku, dok se odluka o dozvoljenosti operacije

donosi na serveru.

Za proveru odgovornosti menadZera uporeduju se identifikator prijavljenog korisnika i identifikator
menadZzera projekta. Pri dodeljivanju zadatka proveravaju se aktivnost izvr§ioca i njegovo ¢lanstvo u
projektu. Pri promeni statusa koju zahteva korisnik proverava se da li je on izvrSilac konkretnog zadatka.

Korisnici se deaktiviraju umesto brisanja. Time se zadrzavaju veze sa prethodnim projektima i
zadacima, dok deaktivirani nalog gubi pravo pristupa aplikaciji.

1.4. Model podataka i veze izmedu entiteta

Model podataka obuhvata poslovne entitete i podatke potrebne za prijavljivanje korisnika. Poslovni
deo Cine korisnici, projekti, clanstva na projektima i zadaci. Podaci za autentifikaciju obuhvataju naloge i
sesije kojima upravlja Better Auth.

Tabela u nastavku prikazuje logicki model i ulogu podataka, bez navodenja svih implementacionih polja.




Tabela 1.4. Osnovne celine modela podataka

Entitet Namena i klju¢ni podaci

‘Korisnik Hldentitet korisnika, podaci profila, uloga i aktivnost. ‘
‘Proj ekat HPodaci o projektu, odgovorni menadzer, status i rokovi. ‘
‘Clanstvo na proj ektuHVeza izmedu korisnika i projekta kojem pripada. ‘
‘Zadatak HPodaci o zadatku, pripadajuci projekat, izvrSilac, status, prioritet i rok. ‘
‘Nalog HPodaci potrebni za autentifikaciju, ukljucujuci hes lozinke kod prijave 1ozink0m.‘
‘Sesija HPodaci kojima se prati vazenje prijave i povezanost sesije sa korisnikom. ‘

Veza izmedu menadzera i projekta je tipa jedan prema vise. Jedan menadzer moze biti odgovoran za
viSe projekata, dok svaki projekat ima jednog odgovornog menadzera, odredenog poljem menadzerId.

Veza izmedu korisnika i projekata preko Clanstva je tipa viSe prema vise. Korisnik moze biti ¢lan
vise projekata, a jedan projekat moze imati viSe ¢lanova. Clanstvo se zato evidentira odvojeno od zadataka.
Korisnik moze pripadati projektnom timu i pre nego $to mu je dodeljen prvi zadatak.

Jedan projekat moze sadrzati vise zadataka, dok svaki zadatak pripada jednom projektu. Zadatak ima
jednog izvrsioca, a isti korisnik moze biti izvrSilac viSe zadataka. Pri dodeljivanju mora biti ispunjeno pravilo
da je izvrSilac aktivan i da pripada projektnom timu.

Podaci o sesijama povezani su sa korisnikom. Sesija omoguc¢ava aplikaciji da prepozna prijavljenog
korisnika, ali se za donosenje odluke o pristupu proverava i trenutno stanje njegovog naloga. Time
deaktivacija naloga utice na pristup i kada korisnik ve¢ ima uspostavljenu sesiju.

Za integritet podataka posebno su znacajna sledeca pravila:

¢ Projekat mora imati odgovornog menadzera.

e Zadatak mora pripadati postojecem projektu.

e IzvrSilac zadatka mora biti aktivan ¢lan tog projekta.

¢ Izmena korisnickih uloga i aktivnosti ne sme ukloniti poslednjeg aktivnog administratora.
e Operacije nad zakljucanim projektom podlezu posebnim poslovnim ograni¢enjima.

e Datumi i rokovi proveravaju se pre upisa ili izmene podataka.

Napredak projekta predstavlja izvedenu vrednost koja se racuna iz zadataka. Kasnjenje se odreduje
poredenjem kalendarskih datuma u obliku YYYY-MM-DD, uz primenu vremenske zone Europe/Belgrade i
pravila o statusu zadatka. Na taj nacin se razlikuju podaci koje korisnik unosi od pokazatelja koje sistem
izraCunava.



1.5. Arhitektura sistema

Aplikacija je razvijena koriS¢enjem Next.js tehnologije i App Router-a. Organizovana je
kroz tri logicke celine: korisnicki interfejs, serversku poslovnu logiku i sloj podataka.

Korisnic¢ki interfejs ¢ine serverske i klijentske komponente. Serverske komponente ucitavaju
podatke 1 pripremaju prikaz stranica, dok klijentske omogucavaju interakciju kroz forme, dijaloge i
navigaciju. Podaci iz formi prosleduju se serverskim akcijama, koje proveravaju sesiju, korisnicka
ovlas¢enja i ispravnost unosa pre izvrSavanja operacije.

Pristup PostgreSQL bazi ostvaruje se preko Prisma klijenta. Za poslovne operacije koriste se
Server Actions, bez posebnog API sloja. Prijavljivanje, sesije i odjava realizovani su pomocu Better
Auth biblioteke. Kontrola pristupa izvr§ava se na serveru, pri ucitavanju zastienih podataka i
njihovoj izmeni.

U serverskom okruzenju aplikacija i baza rade u odvojenim Docker kontejnerima,
povezanim pomoc¢u Docker Compose konfiguracije. Podaci baze ¢uvaju se u trajnom volumenu.
Nginx prihvata HTTPS zahteve korisnika i prosleduje ih aplikaciji, dok baza nije neposredno
dostupna putem interneta.

Ovakva arhitektura objedinjuje razvoj i postavljanje sistema, uz jasno razdvojene
odgovornosti komponenti i centralizovanu kontrolu pristupa podacima.



2. TEHNOLOGIJE I ALATI ZA REALIZACIJU SISTEMA

Za izradu i objavljivanje web aplikacije potrebno je povezati viSe tehnologija. Jedne omogucavaju prikaz
stranica i obradu korisni¢kih zahteva, druge cuvanje podataka, dok se pojedini alati koriste za postavljanje
aplikacije na server i njeno odrzavanje.

U ovom poglavlju predstavljeni su alati koriS¢eni u radu i objas$njena njihova uloga. Njihova konkretna
podesavanja i postupci koriS¢enja prikazani su u narednim poglavljima.

2.1. Next.js

Kada korisnik otvori aplikaciju, pred njim se pojavljuju stranice, tabele, dugmad i obrasci za unos
podataka. Iza tog prikaza nalaze se postupci koji ucitavaju podatke, proveravaju zahteve i cuvaju izmene.
Next.js omogucava razvoj korisnickog interfejsa i serverskog dela u okviru jednog projekta.

Next.js je razvojni okvir zasnovan na Javascript biblioteci React. Razvojni okvir predstavlja skup
mogucnosti i pravila koji olakSavaju organizaciju aplikacije. React omogucava izradu interfejsa od
komponenti, odnosno manjih celina kao $to su navigacija, forma za prijavu ili tabela zadataka. Next.js tu
osnovu dopunjuje moguénostima za organizaciju stranica i izvrSavanje koda na serveru.

U ovoj aplikaciji Next.js se koristi za prikaz korisnika, projekata i zadataka, kao i za obradu
operacija nad tim podacima. Na primer, kada menadzer popuni formu za novi zadatak, serverski deo
proverava podatke i njegova ovlaséenja, a zatim pokrece upis u bazu.

Za organizaciju stranica koristi se App Router, deo Next.js okvira koji povezuje strukturu projekta sa
adresama aplikacije. Operacije poput kreiranja projekta ili promene statusa zadatka realizovane su pomocu
serverskih akcija, odnosno funkcija koje se izvr§avaju na serveru.

2.2. PostgreSQL i Prisma

Podaci koje korisnik unese moraju ostati sacuvani i nakon zatvaranja pregledaca ili ponovnog
pokretanja aplikacije. Za njihovo organizovano cuvanje koristi se baza podataka.

PostgreSQL je open source sistem za upravljanje relacionim bazama podataka. U relacionoj bazi
podaci su organizovani u tabele koje mogu biti medusobno povezane. Takva organizacija omogucava
cuvanje i povezivanje, na primer, korisnika, projekata i zadataka. PostgreSQL podrzava i pravila kojima se
sprecava unos neispravnih podataka.

U ovoj aplikaciji svaki zadatak povezan je sa projektom i korisnikom koji je zaduzen za njegovo
izvrSenje. Zahvaljujuéi tim vezama moguce je prikazati zadatke odredenog projekta ili obaveze konkretnog
korisnika.

Za pristup bazi koristi se Prisma. Ovaj alat omogucava da se struktura podataka opise u okviru
projekta i da se iz programskog koda izvrSavaju operacije Citanja, upisa i izmene. Prisma obuhvata i
migracije, odnosno evidentirane promene strukture baze. One omogucavaju da se, na primer, dodavanje
novog polja primeni i na serversku bazu prilikom objavljivanja nove verzije aplikacije.

PostgreSQL cuva podatke, dok Prisma olakSava nacin na koji aplikacija radi sa njima.
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2.3. Better Auth i Zod

Pored rada sa poslovnim podacima, aplikacija treba da prepozna prijavljenog korisnika i proveri
podatke koje on unosi. Za ove potrebe koriste se Better Auth i Zod.

Better Auth je biblioteka za autentifikaciju, odnosno proveru identiteta korisnika. Omogucava
prijavljivanje i upravljanje sesijama. Sesija predstavlja vezu izmedu uspes$ne prijave i narednih zahteva
korisnika, zahvaljujuc¢i kojoj nije potrebno ponovo unositi lozinku pri otvaranju svake stranice.

U aplikaciji Better Auth obraduje prijavu i odjavu. Nakon utvrdivanja identiteta, aplikacija posebno
proverava $ta korisnik sme da radi. Na primer, uspesna prijava korisnika ne daje mu pravo da menja projekat
drugog menadzera. Time se razlikuju provera identiteta i provera ovlasc¢enja.

Zod je biblioteka za proveru strukture i ispravnosti podataka tokom izvrSavanja programa. Pravila se
opisuju kroz Seme, kojima se odreduje kakav unos se ocekuje.

U ovom sistemu Zod se koristi za serversku proveru podataka iz obrazaca, kao $to su obavezna polja
i format imejl adrese. Nakon toga aplikacija proverava poslovna pravila, na primer da li izabrani izvrSilac
pripada projektu.

2.4. Git i udaljeni repozitorijum

Tokom razvoja aplikacije izvorni kod se ¢esto menja. Dodaju se funkcionalnosti, ispravljaju greske i
prilagodavaju podeSavanja. Zbog toga je vazno sacuvati pregled promena i mogucénost poredenja razli¢itih
verzija.

Git je sistem za kontrolu verzija. Omogucava evidentiranje promena u datotekama, pregled istorije
razvoja i rad sa razli¢itim granama projekta. Sacuvana celina promena naziva se commit i obi¢no sadrzi
kratku poruku koja opisuje izvrSenu izmenu.

Repozitorijum predstavlja projekat sa istorijom njegovih promena. Pored lokalnog repozitorijuma na
racunaru, koristi se i udaljeni repozitorijum, dostupan preko mreze.

U ovom radu Git povezuje razvoj aplikacije sa njenim postavljanjem na server. Promene nastaju i
proveravaju se u razvojnom okruZenju, zatim se Salju u udaljeni repozitorijum i preuzimaju na server.
Preuzimanje koda predstavlja jedan korak azuriranja; nakon njega potrebno je izgraditi i pokrenuti
odgovarajucu verziju aplikacije.

Lozinke i druge tajne vrednosti cuvaju se odvojeno od repozitorijuma.

2.5. Linux i SSH

Da bi aplikacija bila dostupna putem interneta, potrebno je racunarsko okruzenje u kojem ce se
izvrSavati. U ovom radu za tu namenu koristi se VPS, odnosno virtuelni privatni server. Zakupom VPS-a
dobija se izdvojeno virtuelno okruzenje sa dodeljenim procesorskim resursima, memorijom i prostorom za
podatke.
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Na serveru se koristi operativni sistem zasnovan na Linux-u. Njegova uloga je da upravlja resursima
racunara i omoguci izvrSavanje aplikacije, baze i ostalih potrebnih programa.

Posto se server nalazi na udaljenoj lokaciji, administriranje se obavlja preko SSH protokola. SSH
omogucava zasti¢eno povezivanje i izvrSavanje komandi na udaljenom ra¢unaru. OpenSSH je skup alata koji
omoguc¢ava ovakav pristup, ukljucujuéi prijavljivanje pomo¢u SSH kljuceva.

U ovom projektu SSH se koristi za pocetno podesavanje servera, instalaciju softvera, preuzimanje
koda i proveru rada aplikacije. SSH kljucevi predstavljaju par povezanih kljuceva: javni se postavlja na
server, dok privatni ostaje kod osobe koja pristupa serveru.

2.6. Docker i Docker Compose

Aplikaciji su za rad potrebni odgovarajuci programski paketi i podesavanja. Ako se okruzenje na
racunaru za razvoj razlikuje od okruzenja na serveru, mogu se pojaviti problemi pri pokretanju. Docker
olaksava pripremu i prenoSenje potrebnog izvrsnog okruZenja.

Docker koristi kontejnere, odnosno izolovana okruzenja u kojima se izvrSavaju programi. Kontejner
se pokrece na osnovu unapred pripremljenog paketa, koji se u Docker terminologiji naziva image. Taj paket
sadrzi aplikaciju i potrebne zavisnosti, dok se nacin njegove izrade definiSe u datoteci Dockerfile.

U ovom radu aplikacija i PostgreSQL baza izvrSavaju se u odvojenim kontejnerima. Njihovo
zajedniCko podesavanje obavlja se pomoc¢u Docker Compose alata. U jednoj konfiguracionoj datoteci
definisu se servisi, njihove mrezne veze i prostor za trajno cuvanje podataka.

Podaci baze cuvaju se u Docker volumenu, prostoru koji ostaje sacuvan i kada se kontejner zameni.
To omogucava azuriranje kontejnera bez automatskog gubitka poslovnih podataka. Volumen, medutim, ne
zamenjuje rezervnu kopiju, koja se izraduje posebnim postupkom.

2.7. Nginx

Kada korisnik otvori adresu aplikacije, njegov pregledac Salje zahtev serveru. Nginx moze da
prihvati taj zahtev i prosledi ga programu koji treba da ga obradi. U toj ulozi naziva se obrnuti proksi
(reverse proxy).

U predlozenom serverskom okruzenju Nginx se nalazi ispred Next.js aplikacije. Korisnik pristupa
internet domenu, Nginx prima zahtev i prosleduje ga aplikaciji, a zatim vra¢a njen odgovor pregledacu.

Nginx se koristi i za podeSavanje HTTPS pristupa uz TLS sertifikat. HTTPS omogucava Sifrovanu
komunikaciju izmedu pregledaca i servera, §to je posebno znacajno pri slanju lozinke i drugih korisnickih

podataka.

Povezivanje domena, instalacija sertifikata i konkretna Nginx konfiguracija prikazani su u poglavlju
posvecenom omogucavanju web pristupa.
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3. RAZVOJ WEB APLIKACIJE

Prakti¢ni deo rada obuhvata razvoj web aplikacije WorkHub, namenjene organizaciji projekata i
pracenju zadataka u manjem poslovnom timu. Aplikacija objedinjuje podatke o korisnicima, projektnim
timovima i obavezama, pri ¢emu dostupne mogucnosti zavise od korisnicke uloge.

Razvoj obuhvata organizaciju projekta, kreiranje baze podataka, prijavljivanje korisnika i realizaciju
poslovnih funkcionalnosti. U ovom poglavlju prikazano je kako su te celine povezane u aplikaciju koja se
najpre pokrece lokalno, a zatim priprema za postavljanje na server.

3.1. Priprema razvojnog okruZenja i organizacija projekta

Razvojno okruZenje predstavlja skup programa i podesavanja potrebnih za izradu i proveru
aplikacije na lokalnom ra¢unaru. U okviru projekta povezuju se Next.js aplikacija, PostgreSQL baza i alati
za upravljanje podacima i korisnickim prijavama.

Izvorni kod organizovan je prema odgovornostima. Stranice i elementi korisnickog interfejsa
odvojeni su od serverskih operacija, pravila pristupa i provere podataka. Takva podela olakSava pronalazenje
koda i smanjuje ponavljanje istih pravila na viSe mesta.

Serverske akcije smestene su u direktorijum src/1ib/akcije/, dok se Seme za proveru unosa
nalaze u src/lib/validacija/. Pravila pristupa izdvojena su u modul prava. ts, a obrada datuma i
izraCunavanje napretka u odgovarajuc¢e pomoéne module.

Podesavanja koja zavise od okruZenja, kao $to su adresa baze i tajna za autentifikaciju, Cuvaju se u .env
datoteci.

ti

Slika 3.1. Organizacija izvornog koda aplikacije WorkHub
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3.2. Kreiranje baze podataka i povezivanje sa aplikacijom

WorkHub koristi PostgreSQL bazu podataka. Njena struktura opisana je pomoc¢u Prisma modela,
dok se promene strukture evidentiraju kroz migracije. Migracija predstavlja sacuvanu promenu, kao §to je
kreiranje tabele ili dodavanje polja, koja se kasnije moze primeniti i u serverskom okruzenju.

Poslovni deo baze ¢ine Cetiri tabele: korisnici, projekti, clanovi projektalizadaci.
Njihove veze omogucavaju da se za svaki projekat utvrde menadzer, ¢lanovi tima i pripadajuci zadaci.

Tabela 3.1. Poslovne tabele baze podataka

Tabela Namena Najvazniji podaci

Evidencija korisnika i njihovih

korisnici
uloga

Ime, prezime, imejl adresa, uloga i aktivnost

Naziv, opis, menadzer, datum pocetka, rok i

rojekti Evi ij jekat
pros videncija projekata status

Povezivanje korisnika sa

clanovi projekta L
- projektima

Projekat, korisnik i datum dodavanja

Projekat, izvrsilac, naziv, opis, rok, prioritet i
status

zadaci Evidencija pojedina¢nih obaveza

Svaki zapis ima jedinstveni identifikator. Veze izmedu tabela ostvaruju se pomocu kljuceva (foreign
key), odnosno polja koja upuéuju na zapis u drugoj tabeli. Na primer, zadatak sadrzi identifikator projekta
kojem pripada i identifikator korisnika koji ga izvrSava.

Tabela clanovi projekta omogucava da jedan korisnik bude ¢lan vise projekata i da jedan
projekat ima viSe ¢lanova. Jedinstveno ograni¢enje nad parom projekta i korisnika sprecava da ista osoba
bude dva puta upisana kao ¢lan istog projekta. Menadzer se pri kreiranju projekta automatski dodaje i kao
¢lan, kako bi i njemu mogao da bude dodeljen zadatak.

Baza sadrzi i tehnicke tabele sesije, nalozi i verifikacije, koje pripadaju mehanizmu
prijavljivanja. One su odvojene od poslovne evidencije. Tabela verifikacije u predvidenom nacinu rada
ostaje neiskoriS¢ena jer aplikacija ne Salje poruke za potvrdu imejl adrese.

Posebna paznja posvecena je pravilima brisanja. Projekat koji ima zadatke ne moze biti obrisan dok
ti zadaci postoje. Brisanje projekta bez zadataka uklanja i njegova ¢lanstva. Korisnici se u redovnom radu
deaktiviraju, ¢ime se Cuvaju njihove veze sa ranijim aktivnostima.

Statusi, prioriteti i uloge imaju unapred odredene dozvoljene vrednosti. Time se sprecava proizvoljan
unos razli¢itih naziva za isto stanje. Napredak projekta i oznaka kasnjenja izracunavaju se iz postoje¢ih

podataka, pa za njih nisu potrebne posebne kolone.

Aplikacija pristupa bazi preko Prisma klijenta. Na primer, pri prikazu projekta ucitavaju se njegovi
podaci i povezani zapisi o ¢lanovima i zadacima.
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verifikacije

PK  text

korisnici

clanovi_projekta

Slika 3.2. Dijagram PostgreSQL baze podataka aplikacije WorkHub
3.3. Prijava korisnika i kontrola pristupa

Pristup aplikaciji po€inje na stranici za prijavu. Korisnik unosi imejl adresu i lozinku, nakon cega se
podaci proveravaju na serveru. Za prijavljivanje i upravljanje sesijama koristi se Better Auth.

Nakon uspesne prijave uspostavlja se sesija, koja omogucava prepoznavanje korisnika pri narednim
zahtevima. U pregledac se postavlja HTTP-only kolaci¢, kojem klijentski JavaScript ne moze neposredno da
pristupi. Pri odjavi se zavrSava sesija i uklanja odgovarajuci kolacic.

Aplikacija proverava i aktivnost korisnickog naloga. Deaktivirani korisnik nema pravo pristupa.
Poruka pri neuspesnoj prijavi ostaje opsta, bez posebnog otkrivanja da li je problem u lozinci ili aktivnosti
naloga.

Nakon prijave primenjuju se pravila za tri korisnicke uloge. Administrator upravlja korisnicima i
svim projektima, menadZer sopstvenim projektima, dok korisnik pristupa projektima ¢iji je ¢lan i zadacima
koji su mu dodeljeni.

Provera ovlasc¢enja izvrSava se i pri ucitavanju podataka i pri njihovoj izmeni. Na primer, korisnik ne

moze da promeni tudi zadatak slanjem njegovog identifikatora, jer serverska akcija proverava kome zadatak
pripada.
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? WorkHub
Rad tima na jednom mestu

Prijava u sistem

Unesite e-adresu i lozinku da biste upravljali zaposlenima,

projektima i zadacima

E-adresa

Lozinka

Slika 3.3. Prijava korisnika u aplikaciju

3.4. Evidencija korisnika

Evidencija zaposlenih u aplikaciji ostvarena je kroz korisnicke zapise. Za korisnika se cuvaju ime,
prezime, imejl adresa, uloga i podatak o aktivnosti. Imejl adresa je jedinstvena i koristi se za prijavljivanje.

Administrator kreira korisnicke naloge i upravlja njihovim ulogama i aktivnosc¢u. Javna registracija
nije predvidena, pa se pristup aplikaciji odobrava kroz administrativni deo sistema.

Korisnici se deaktiviraju umesto fizickog brisanja. Na taj nacin prethodno dodeljeni zadaci i veze sa
projektima ostaju sauvani, dok se onemogucava dalji pristup nalogu. Sistem dodatno sprecava deaktivaciju
ili promenu uloge poslednjeg aktivnog administratora.

Svim prijavljenim korisnicima dostupna je izmena dozvoljenih podataka sopstvenog profila i
promena lozinke. Ove moguénosti odvojene su od administrativnog upravljanja drugim korisnicima.

Korisnici

Kreiranje, izmena i brisanje naloga. Administrator vidi sve i moze da obrise nalog sa svim vezanim poslom

Kontrolna tabla

Pretraga po imenu ili e-adresi Pretrazi
Projekti
= Moji zadaci

Ime E-adresa Uloga Status Kreiran Akcije

2\ Korisnici
Jovana Jovanovi¢  jovana.jovanovic@workhub.test Korisnik Aktivan 06.09.2026. Izmeni Obrisi

K Profil
Marija Mari¢ marija.maric@workhub.test Korisnik Aktivan 06.09.2026. Izmeni Obrisi
Nikola Nikoli¢ nikola.nikolic@workhub.test Menadzer Aktivan 06.09.2026. Izmeni Obrisi
Petar Petrovi¢ petar.petrovic@workhub.test Korisnik Aktivan 06.09.2026. Izmeni Obrisi
Stefan Stefanovi¢  stefan.stefanovic@workhub.test Korisnik Deaktiviran 06.09.2026. Izmeni Obrisi
Ivana Stojanovic ivana.stojanovic@workhub.test Menadzer Aktivan 06.09.2026. Izmeni Obrisi
Lazar Vujovic admin@lazarvujovic.com Administrator Aktivan 06.09.2026. Izmeni

Slika 3.4. Pregled korisnika i njihovih uloga
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3.5. Upravljanje projektima

Projekat predstavlja celinu koja okuplja ¢lanove tima i njihove zadatke. Pri kreiranju unose se naziv,
opis, datum pocetka i rok zavrsetka, a odreduje se i odgovorni menadzer.

Administrator moze da kreira projekat i dodeli ga menadzeru, dok menadzer kreira projekat za koji
je sam odgovoran. U okviru dozvoljenih projekata moguce je uredivati podatke i upravljati clanovima.

Projekat moze imati status ,,Planiran®, ,,U toku®, ,,ZavrSen* ili ,,Otkazan*. Status se odreduje rucno,
dok se napredak racuna na osnovu zadataka. Ova razlika omogucava da se odvojeno prate stanje projekta i
realizacija njegovih aktivnosti.

Clanstvo odreduje koji korisnici pripadaju timu. IzvrSioci zadataka biraju se medu aktivnim
¢lanovima, a uklanjanje ¢lana koji ima zadatke nije dozvoljeno. Time se sprecava da postojec¢i zadaci ostanu
vezani za izvr$ioca koji vise nije ¢lan projekta.

Brisanje projekta ograniceno je postojanjem zadataka. Na taj nacin se izbegava sluc¢ajno uklanjanje
projekta sa evidentiranim obavezama.

? WorkHub
ad tima na jednom mestu Migracija sluzbenog mejla Izmeni  Obrisi
© Zavrien ) GEEEEEEEEENNN———— 100% 2 zadataka
8 Kontrolna tabla
Osnovni podaci Clanovi tima
(D Projekti
~ Zavr$en prelazak na novi mejl sistem. Svi zadaci su Ivana Stojanovic (menadzer)
= Moji zadaci zavrseni.
MenadzZer: lvana Stojanovic Jovana Jovanovi¢ Ukloni
Korisnici
Period: 01.03.2026. — 30.06.2026.
Profil Petar Petrovi¢ Ukloni
Zadaci
Naziv Izvrsilac Status Prioritet Rok
Prenos sanducic¢a Jovana Jovanovi¢ Zavrsen Visok 15.05.2026.
Obuka korisnika Petar Petrovi¢ Zavrsen Srednji 10.06.2026.

Slika 3.5. Pregled projekta i njegovog tima
3.6. Kreiranje, dodeljivanje i pracenje zadataka

Zadatak predstavlja pojedinacnu obavezu u okviru projekta. Sadrzi naziv, opis, rok, prioritet, status i
jednog izvrsioca. Jedan projekat moze imati vise zadataka, a korisnik moze biti zaduzen za vise obaveza.

Zadatke kreiraju administrator i menadzer odgovarajuceg projekta. Pre upisa proverava se da li
izabrani izvrSilac postoji, da li je aktivan i da li je ¢lan projekta. Ove provere sprovodi serverska logika
aplikacije.

Predvidena su tri nivoa prioriteta: nizak, srednji i visok. Statusi zadatka su ,,Za rad*, ,,U toku* i
»Zavrsen®. Korisnik moZe da menja status sopstvenog zadatka, dok administrator i nadlezni menadzer mogu
da menjaju i ostale podatke.
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Kreiranje zadatka odvija se kroz nekoliko povezanih koraka. Korisnik popunjava formu, a serverska
akcija proverava prijavu, ovla$c¢enja i ispravnost unosa. Nakon provere poslovnih pravila, Prisma klijent
upisuje zadatak u bazu i on postaje dostupan u odgovaraju¢em pregledu.

Oznaka ,,Kasni“ nije poseban status u bazi. Ona se odreduje na osnovu roka i stanja zadatka. Za
poredenje se koriste kalendarski datumi prema vremenskoj zoni Europe/Belgrade, kako bi se kasnjenje
dosledno prikazivalo.

v WorkHub -
tima na jednom mestu Novi zadatak

Projekat: Zamena starog CRM sistema

Kontrolna tabla

(D Projekti Naziv

= Moji zadaci

Opis
2\ Korisnici
K Profil
IzvrSilac

<

|zaberite Clana

Rok Prioritet
107/ Srednji s
Status
Zarad <

Sacuvaj zadatak

Slika 3.6. Kreiranje i dodeljivanje zadatka

Moji zadaci

Zadaci koji kasne prikazuju se prvi, zatim oni sa najblizim rokom
Kontrolna tabla
Pretraga po nazivu Svi statusi ¢ Sviprioriteti C  Sviizvrsioci <
(D Projekti
Filtriraj
S= Moji zadaci
2\ Korisnici
Naziv Projekat lzvrsilac Status Prioritet  Rok
K Profil h . ) . ) . = =
Analiza postojecih kartica klijenata Zamena starog CRM sistema Marija Mari¢ Zavrsen Srednji 28.02.2026.
Prenos sanduci¢a Migracija sluzbenog mejla Jovana Jovanovi¢ | Zavréen Visok 15.05.2026.
Obuka korisnika Migracija sluzbenog mejla Petar Petrovi¢ Zavrsen Srednji 10.06.2026.

Slika 3.7. Pracenje statusa i rokova zadataka
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3.7. Korisnicki interfejs i validacija podataka

Korisnicki interfejs omogucava pregled podataka i izvrSavanje dostupnih operacija kroz stranice,
tabele, forme i dijaloge. Opcije se prilagodavaju ulozi korisnika, tako da su administrativne mogucnosti
dostupne administratoru, a korisnicki pregled usmeren na dodeljene obaveze.

Pri unosu podataka primenjuju se provere u pregledacu i na serveru. Pregleda¢ moze odmah da
upozori na prazno obavezno polje ili prekratak unos. Takve provere olakSavaju korisc¢enje, dok se konacna
odluka o prihvatanju podataka donosi na serveru.

Serverska validacija koristi Zod Seme za proveru oblika i sadrZaja unosa. Nakon toga se proveravaju
poslovni uslovi, kao §to su ispravnost rokova, ¢lanstvo izvrSioca i ogranicenja zakljucanog projekta.

Poruka o gresci treba da objasni $ta korisnik treba da ispravi. Na primer, pri pokusaju dodeljivanja
zadatka neodgovarajuc¢em izvrSiocu potrebno je ukazati da izvrSilac mora biti aktivan ¢lan projekta. Podaci
se upisuju tek kada su sve potrebne provere uspesne.

Prijava nije uspela. Proverite podatke i pokusajte
ponovo.

WorkHub
Rad tima na jednom mestu

Prijava u sistem

Unesite e-adresu i lozinku da biste upravljali zaposlenima

projektima i zadacima

E-adresa

Lozinka

Prijavi se

Slika 3.8. Prikaz poruke pri neispravnom unosu
3.8. Lokalno testiranje aplikacije

Pre postavljanja na server potrebno je proveriti osnovne funkcionalnosti u lokalnom okruzenju. Cilj
je da se utvrdi da li se podaci pravilno cuvaju i prikazuju i da li se korisni¢ka ovlas¢enja primenjuju prema
definisanim pravilima.

Za proveru se koriste probni nalozi administratora, menadZera i korisnika, kao i projekti sa razli¢itim
¢lanovima i zadacima. Pocetni podaci mogu se pripremiti ru¢nim pokretanjem postupka za unos probnih

podataka, odnosno seed postupka.

Testiranje obuhvata uspesne operacije i pokusaje radnji koje sistem treba da odbije. Posebno je
znacajno proveriti pristup tudim projektima i zadacima, kao i ogranicenja koja Stite povezane podatke.
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Tabela 3.2. Plan lokalne provere aplikacije

Provera Ocekivani rezultat

‘Prij ava aktivnim nalogom i ispravnim podacimaHKorisniku je omogucen pristup.

‘Prij ava deaktiviranim nalogom HPristup je odbijen.

‘Kreiranje projekta od strane menadzera HMenadier postaje odgovoran za projekat i njegov Clan.
‘Izmena projekta drugog menadzera HOperacija je odbijena.

‘Dodeljivanj e zadatka aktivnom c¢lanu HZadatak je uspesno sacuvan.

‘Dodeljivanje zadatka korisniku koji nije ¢lan HOperacija je odbijena.

‘Promena statusa sopstvenog zadatka HNOVi status je sacuvan.
‘Poku§aj korisnika da izmeni tudi zadatak HOperacija je odbijena.
‘Uklanjanje ¢lana koji ima zadatke HOperacija je odbijena.
‘Brisanje projekta sa zadacima HOperacija je odbijena.

‘Deaktivacij a poslednjeg aktivnog administratora"Operacija je odbijena.

‘Ponovno ucitavanje stranice nakon izmene HPrikazani su prethodno sacuvani podaci.

Rezultati se evidentiraju nakon izvodenja provera, uz belezenje uocenih gresaka i izvrSenih ispravki.
Provere domena, HTTPS pristupa i ponasanja nakon ponovnog pokretanja servera pripadaju testiranju
produkcijskog okruzenja i obraduju se u kasnijem poglavlju.
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4. 1ZBOR I PRIPREMA SERVERSKOG OKRUZENJA

Nakon razvoja aplikacije potrebno je obezbediti okruzenje u kojem ¢e ona biti dostupna putem interneta.
Za aplikaciju WorkHub zakupljen je virtuelni server kod provajdera Hetzner. Na njemu se izvrSavaju
aplikacija, baza podataka i programi potrebni za prihvatanje korisnickih zahteva.

Priprema obuhvata izbor resursa, operativnog sistema i nacina pristupa, kao i podeSavanje zastite i
instalaciju potrebnog softvera.

4.1. Zahtevi aplikacije i izbor nac¢ina hostovanja

Hostovanje predstavlja obezbedivanje racunarskih resursa na kojima se aplikacija izvrsava. Za
WorkHub je potrebno okruzenje koje omogucava pokretanje Next.js aplikacije i PostgreSQL baze,
koris¢enje Docker-a i podeSavanje Nginx-a.

Izabran je VPS (Virtual Private Server), odnosno virtuelni privatni server. On omogucava
samostalnu instalaciju programa i upravljanje konfiguracijom, Sto odgovara cilju rada da se prikaze ceo
postupak postavljanja aplikacije.

Posto je sistem namenjen manjem poslovnom timu, aplikacija i baza smestene su na jednom serveru.
Ovakvo resenje pojednostavljuje administriranje, ali znaci i da prekid rada servera utic¢e na dostupnost celog
sistema.

4.2. Izbor i zakup VPS servera

Server je zakupljen preko Hetzner kontrolnog panela. Postupak kreiranja obuhvata izbor paketa,
lokacije, operativnog sistema, mreznih opcija i naCina pristupa.

Za realizaciju je koriS¢en paket CPX22. Osnovne karakteristike aktivnog servera prikazane su u tabeli.

Tabela 4.1. Karakteristike zakupljenog servera

Karakteristika |Vrednost

‘Provaj der HHetzner
[Paket lcPx22
‘Naziv servera HV—App

‘Radna memorija H4 GB
‘Prostor na disku HSO GB
‘Lokacija HNirnberg, Nemacka

|
|
|
‘Virtuelni procesori H2 vCPU ‘
l
|

Virtuelni procesori obavljaju obradu zahteva, radna memorija sluZzi izvrSavanju programa, a disk
cuva aplikaciju, bazu i ostale datoteke. Navedena konfiguracija odabrana je kao pocCetno okruzenje za
demonstraciju sistema. Njena dovoljnost pri ve¢em broju korisnika procenjuje se kroz pracenje opterecenja i
testiranje.
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Kontrolni panel omogucava pregled stanja servera i upravljanje mreZom, napajanjem i rezervnim
kopijama. Na prikazu aktivnog servera ukljucena je opcija rezervnih kopija. Njihovu upotrebu i proveru
oporavka potrebno je razmotriti u okviru odrZavanja sistema.

CPX22 ° VApp Actions v

—_— &5 |

Graphs Backups Snapshots Load Balancers Networking Firewalls Volumes Power

80 GB 2.0 0/20 TB 7.99,,,

DISK LOCAL USAGE TRAFFIC OUT PRICE

ACTIVITIES OPTIONS

Disable

BACKUPS PLACEMENT GROUP

PUBLIC NETWORK

LOCATION
No activities within the last 90 days.

eu-central Nuremberg

&= Germany

Slika 4.1. Pregled zakupljenog servera u Hetzner kontrolnom panelu
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4.3. Izbor operativnog sistema

Operativni sistem upravlja resursima servera i omogucava izvrSavanje potrebnih programa. U
postupku kreiranja Hetzner nudi viSe Linux distribucija, medu kojima su Ubuntu, Debian i druge.

I[zabrana je verzija Ubuntu 26.04. Verziju instaliranu na aktivnom serveru potrebno je potvrditi na
samom sistemu, jer izbor prikazan u obrascu ne potvrduje da je taj server kasnije kreiran sa istim
podesavanjima.

Podaci o instaliranom sistemu mogu se pregledati komandom:

cat /etc/os-release

Tacna verzija vazna je pri izboru uputstava za instalaciju i proveri kompatibilnosti softvera. U
nastavku se serversko okruzenje koristi za rad sa Docker-om, Git-om i Nginx-om.

4.4. Povezivanje sa serverom putem SSH protokola

Administriranje udaljenog servera obavlja se putem SSH protokola. On omogucava
zaSti¢eno povezivanje sa lokalnog racunara i izvrSavanje komandi u terminalu servera.

Opsti oblik komande za povezivanje je:

ssh korisnik@IP ADRESA SERVERA

Korisni¢ko ime odreduje nalog na serveru, a IP adresa racunar kojem se pristupa. Obi¢no je
root nalog koji ima puna administratorska ovla$¢enja.

4.5. PodeSavanje korisni¢kih naloga i SSH kljuceva

SSH pristup moze se zasnivati na paru kljuceva. Javni klju¢ dodaje se serveru, dok privatni ostaje na
racunaru administratora i koristi se pri povezivanju.

Hetzner omogucava unos javnog kljuca tokom kreiranja servera. U prikazanom postupku odabran je
jedan SSH kljuc. Time se unapred priprema pristup serveru za vlasnika odgovarajuceg privatnog kljuca.

Za svakodnevno administriranje pozeljno je koristiti poseban nalog i dodeliti mu moguénost

izvrSavanja administratorskih komandi pomoc¢u sudo (SuperUser Do) . Tako se puna ovlas¢enja koriste
samo kada su potrebna.
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Add an SSH key

SSH keys allow you to authenticate with a more secure way to your
server than traditional password authentication. The SSH key needs
to be in OpenSSH format.

Set as default key 2

Slika 4.2. Dodavanje javnog SSH kljuca pri kreiranju servera
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S. KONTEJNERIZACIJA I POSTAVLJANJE APLIKACIJE

Nakon pripreme serverskog okruzenja pristupilo se postavljanju WorkHub aplikacije i baze
podataka. Za njihovo pokretanje kori§¢eni su Docker i Docker Compose, ¢ime su aplikacija i PostgreSQL
baza izdvojene u zasebne kontejnere i povezane u okviru zajednickog okruzenja.

5.1. Preuzimanje izvornog koda (source code) na server

Izvorni kod aplikacije ¢uva se u udaljenom Git repozitorijumu. Nakon povezivanja sa serverom prvo
je napravljen direktorijum namenjen WorkHub aplikaciji, a zatim je u njega kloniran repozitorijum.

Postupak se moze prikazati slede¢im komandama:

mkdir workhub
cd workhub
git clone <adresa-repozitorijuma>

Na ovaj nac¢in kompletan projekat preuzet je direktno na server. Kod kasnijih izmena nije potrebno
ponovo klonirati repozitorijum, ve¢ se nova verzija preuzima komandom:

git pull

Datoteka . env, lokalno instalirani paketi i privremene datoteke koje aplikacija sama generise nisu
deo Git repozitorijuma, jer su iskljueni pomocu .gitignore datoteke.

root@V-App:/# cd /srv

root@V-App:/srv# mkdir workhub

root@V-App:/srv# cd workhub

root@V-App:/srv/workhub# git clone https://ghp_XwVJ] 430eUAIS@Rgithub.com/lvuja93/workhub.git|
Cloning into 'workhub'...

remote: Enumerating objects: 159, done.

remote: Counting objects: 100% (159/159), done.

remote: Compressing objects: 100% (121/121), done.

remote: Total 159 (delta 20), reused 159 (delta 20), pack-reused @ (from @)
Receiving objects: 100% (159/159), 214.28 KiB | 8.57 MiB/s, done.

Resolving deltas: 100% (20/208), done.

Slika 5.1. Preuzimanje izvornog koda WorkHub aplikacije na server

5.2. Docker konfiguracija aplikacije i baze podataka

Za pokretanje WorkHub sistema napravljen je Dockerfile za Next.js aplikaciju i Docker Compose
konfiguracija koja povezuje aplikaciju sa PostgreSQL bazom.

Dockerfile koristi visefaznu izgradnju zasnovanu na Node.js 22 Alpine okruzenju. U odvojenim
fazama instaliraju se zavisnosti, izgraduje Next.js aplikacija i pripremaju Prisma alati. Zavr$ni kontejner
pokrece aplikaciju pod korisnikom nextjs, a ne kao administratorski korisnik.

Docker Compose konfiguracija sadrzi dva servisa:

e app — Next.js aplikacija;
e db — PostgreSQL 16 baza podataka.

Oba servisa povezana su na Docker mrezu workhub. Aplikacija zato bazi pristupa preko interne adrese
db: 5432, bez koris¢enja javne IP adrese servera.
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PostgreSQL baza je na samom serveru povezana sa 127.0.0.1:5435, dok je Next.js aplikacija
povezanasa 127.0.0.1:3015. Vezivanje za localhost znaci da ovi portovi nisu namenjeni direktnom
pristupu preko interneta.

Pre pokretanja aplikacije proverava se spremnost PostgreSQL baze pomocu pg_isready. Aplikacioni
servis je podesen da saceka dok baza ne bude spremna za prihvatanje konekcija.

0STGRES_PASSWORD}
${POSTGRES_DB}

CMD-SHELL', 'pg_isready -U ${POSTGRES_USER} -d ${POSTGRES_DB}']
5s

: workhub-app

esql://${POSTGRES_USER}: ${POSTGRES_PASSWORD}@db:5432/${POSTGRES_DB}
BETTER_AUTH_SECRET}
ETTER_AUTH_URL}

NV: production
ME: 0.0.0.0
RL: postgresql://${POSTGRES_USER}:${POSTGRES_PASSWORD}@db:5432/${POSTGRES_DB}

ECRET: ${BETTER_AUTH_SECRET}
RL: ${BETTER_AUTH_URL}

n: service_healthy

: workhub_postgres

: workhub

Slika 5.2. Docker Compose konfiguracija WorkHub sistema

5.3. Promenljive okruZenja i trajno ¢uvanje podataka

Podaci koji ne treba da budu deo izvornog koda ¢uvaju se u . env datoteci na serveru. Tu se nalaze
podaci za povezivanje sa bazom, adresa aplikacije i tajna vrednost potrebna sistemu za autentifikaciju.

Produkcijska javna adresa aplikacije definisana je kao:

https://workhub.lazarvujovic.com

Sama . env datoteka nije deo Git repozitorijuma, ¢ime se sprecava objavljivanje lozinki i drugih
poverljivih podataka.
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Podaci PostgreSQL baze ¢uvaju se u Docker volumenu workhub_ postgres. Zbog toga ponovno
kreiranje kontejnera ne podrazumeva brisanje podataka iz baze.

Pre pokretanja aplikacije izvrSava se skripta docker-entrypoint. sh, koja pokrece postupak za
primenu migracija baze. Pocetni podaci se ne unose automatski. Seed je ru¢no pokrenut komandom:

docker compose run --rm app seed

5.4. Pokretanje aplikacije

Kada su izvorni kod, Docker konfiguracija i promenljive okruzenja pripremljeni, WorkHub je
izgraden i pokrenut pomoc¢u komande:

docker compose up --build -d

Opcija --build omogucava izgradnju nove verzije aplikacionog imidza, dok -d pokre¢e kontejnere
u pozadini.

Za oba servisa podeseno je pravilo restart: unless-stopped, tako da se kontejneri mogu
ponovo pokrenuti nakon prekida rada, osim kada su prethodno namerno zaustavljeni.

Prilikom kasnijeg azuriranja aplikacije nova verzija izvornog koda preuzima se komandom git
pull, nakon ¢ega se Docker aplikacija ponovo izgradi i pokrene.

U ovoj fazi aplikacija je dostupna lokalno na serveru preko adrese 127.0.0.1:3015. Da bi

korisnici mogli da joj pristupe putem javnog domena i bezbedne HTTPS veze, potrebno je podesiti
Nginx, DNS i TLS sertifikat, $to je obradeno u narednom poglavlju.
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6. POVEZIVANJE DOMENA 1 OBEZBEDIVANJE WEB PRISTUPA

Nakon sto je WorkHub aplikacija pokrenuta na serveru, bilo je potrebno omoguciti pristup putem
internet domena i zastititi komunikaciju izmedu korisnika i servera. Za upravljanje domenom i DNS
zapisima korisc¢en je Cloudflare, dok je Nginx podeSen kao obrnuti proksi ispred aplikacije. HTTPS pristup
omogucen je TLS sertifikatom izdatim pomocu Certbot alata.

6.1. Registracija domena i DNS konfiguracija

Osnovni domen lazarvujovic.com registrovan je preko Cloudflare servisa. Za WorkHub
aplikaciju koris¢en je poddomen:

workhub.lazarvujovic.com

Da bi se zahtevi za ovaj poddomen usmerili ka VPS serveru, u Cloudflare DNS podesavanjima
kreiran je A zapis. A zapis povezuje naziv domena sa javnom IPv4 adresom servera.

Na taj nacin, kada korisnik pristupi adresi workhub.lazarvujovic.com, DNS sistem odreduje IP
adresu VPS servera na kojem je aplikacija postavljena.

@ Register domain Documentation
Find and register a new domain at cost, with no markup
workhub.com Esc v
Results 8 total results

) $15.00
workhub.com.co $15.00/year

workhub.com.ai " $16000
workhub.computer

$30.20

Slika 6.1. Pretraga domena u Cloudflare servisu

Add record x

workhub.lazarvujovic.com points to 178.104.143.236.

Type Name
A L workhub

IPv4 address Proxy status TTL
178.104.143.236 DNS only Auto T

v Record Attributes o

m Cancel

Slika 6.2. DNS zapis za WorkHub poddomen
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6.2. PodeSavanje Nginx obrnutog proksija (reverse proxy)

WorkHub aplikacija unutar servera dostupna je na lokalnoj adresi 127.0.0.1:3015. Krajnji
korisnici, medutim, ne pristupaju direktno ovom portu. Ispred aplikacije postavljen je Nginx, koji prima
zahteve sa interneta i prosleduje ih Next.js aplikaciji.

Za WorkHub je napravljena posebna Nginx konfiguracija u kojoj je kao naziv servera definisan
domen:

server name workhub.lazarvujovic.com;

Zahtevi koji stignu na ovaj domen prosleduju se aplikaciji pomocu direktive:

proxy pass http://127.0.0.1:3015;

Nginx tako ima ulogu posrednika izmedu javnog internet pristupa i aplikacije koja radi unutar
servera. Ovakav pristup omogucava da sama aplikacija ostane dostupna samo lokalno, dok Nginx upravlja
javnim web saobracajem.

U konfiguraciji se prosleduje i originalni naziv domena, kao i potrebna HTTP zaglavlja za
komunikaciju izmedu klijenta, Nginx servera i Next.js aplikacije.

N N ) lazar — root@V-App: [etc/nginx/conf.d — ssh root@178.104.143.236 — 133x45

GNU nano 7.2 workhub.conf x

server {

server_name workhub.lazarvujovic.com www.workhub.lazarvujovic.com;

location / {
proxy_pass #
proxy_http_version 1.1;
proxy_set_header Upgrade $http_upgrade;
proxy_set_header Connection 'upgrade';
proxy_set_header Host $host;
proxy_cache_bypass $http_upgrade;

}

listen [::1:443 ssl; # managed by Certbot

listen 443 ssl; # managed by Certbot

ssl_certificate /etc/letsencrypt/live/workhub.lazarvujovic.com/fullchain.pem; # managed by Certbot
ssl_certificate_key /etc/letsencrypt/live/workhub.lazarvujovic.com/privkey.pem; # managed by Certbot
include /etc/letsencrypt/options-ssl-nginx.conf; # managed by Certbot

ssl_dhparam /etc/letsencrypt/ssl-dhparams.pem; # managed by Certbot

}
server {
if ($host = workhub.lazarvujovic.com) {
return 301 https://$host$request_uri;
} # managed by Certbot

listen 80;
listen [::]1:80;

server_name workhub.lazarvujovic.com www.workhub.lazarvujovic.com;
return 404; # managed by Certbot

¢ Help ¢ Write Out QY Where Is Wy Cut Wl Execute ¢ Location BV Undo WY Set Mark
R{ Exit Wi Read File B Replace WY Paste W Justify W Go To Line [ Redo =Y Copy

Slika 6.3. Nginx konfiguracija za WorkHub aplikaciju
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6.3. Izdavanje TLS sertifikata

Samo povezivanje domena sa serverom ne obezbeduje Sifrovanu komunikaciju. Za zastitu podataka
koji se razmenjuju izmedu korisnickog pregledaca i servera koristi se HTTPS protokol, koji se zasniva na
TLS sertifikatu.

Za WorkHub je sertifikat izdat pomocu Certbot alata i njegove integracije sa Nginx serverom.
Kori$¢ena je komanda:

certbot --nginx -d workhub.lazarvujovic.com

Certbot je nakon provere domena izdao sertifikat i prilagodio Nginx konfiguraciju za HTTPS
pristup. U konfiguraciji su nakon toga definisani port 443 i putanje do sertifikata i privatnog kljuca:

ssl certificate /etc/letsencrypt/live/workhub.lazarvujovic.com/fullchain.pem;
ssl certificate key /etc/letsencrypt/live/workhub.lazarvujovic.com/privkey.pem;

Na slici izvrSenja Certbot komande potvrdeno je uspesno izdavanje sertifikata, kao i podeSavanje
automatskog obnavljanja sertifikata.

root@V-App:/srv# cd /

root@V-App:/# cd /etc/nginx/conf.d

root@V-App:/etc/nginx/conf.d# nano workhub.conf
root@V-App:/etc/nginx/conf.d# certbot ——nginx —d workhub.lazarvujovic.com
Saving debug log to /var/log/letsencrypt/letsencrypt.log

Requesting a certificate for workhub.lazarvujovic.com

Successfully received certificate.

Certificate is saved at: /etc/letsencrypt/live/workhub.lazarvujovic.com/fullchain.pem

Key is saved at: /etc/letsencrypt/live/workhub.lazarvujovic.com/privkey.pem

This certificate expires on 2026-12-05.

These files will be updated when the certificate renews.

Certbot has set up a scheduled task to automatically renew this certificate in the background.

Deploying certificate
Successfully deployed certificate for workhub.lazarvujovic.com to /etc/nginx/conf.d/workhub.conf
Congratulations! You have successfully enabled HTTPS on https://workhub.lazarvujovic.com

If you like Certbot, please consider supporting our work by:
* Donating to ISRG / Let's Encrypt: https://letsencrypt.org/donate
* Donating to EFF: https://eff.org/donate-le

Slika 6.4. Izdavanje TLS sertifikata za WorkHub domen
6.4. HTTPS pristup aplikaciji

Nakon podeSavanja sertifikata Nginx prihvata HTTPS zahteve na standardnom portu 443 i
prosleduje ih WorkHub aplikaciji na lokalni port 3015.

Certbot je u Nginx konfiguraciju dodao i pravilo za preusmeravanje zahteva sa HTTP verzije
domena na HTTPS:

return 301 https://$hostSrequest uri;

Time se pristup adresi preko obicnog HTTP protokola preusmerava na Sifrovanu HTTPS
vezu.Konacna javna adresa aplikacije je:

https://workhub.lazarvujovic.com

Ista adresa koristi se i kao vrednost promenljive BETTER AUTH URL, tako da sistem za
autentifikaciju koristi produkcijsku HTTPS adresu aplikacije.

Ovim korakom zavr$eno je povezivanje aplikacije sa javnim domenom i obezbeden je Sifrovan
pristup preko interneta. Nakon toga slede provere funkcionalnosti, pristupa, rada kontejnera i postupaka
odrzavanja sistema.
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7. TESTIRANJE I ODRZAVANJE SISTEMA

Nakon postavljanja aplikacije u produkciono okruzenje potrebno je proveriti da li su osnovne
funkcije sistema dostupne, da li serverske komponente rade i da li je moguce pratiti eventualne greske. Pored
samog testiranja, vazno je definisati i jednostavan postupak za azuriranje i odrzavanje aplikacije.

7.1. Funkcionalno testiranje aplikacije

Funkcionalno testiranje WorkHub aplikacije obuhvata proveru najvaznijih poslovnih funkcija i
kontrole pristupa. Posebnu paznju treba posvetiti prijavi korisnika, radu sa projektima i zadacima, kao i
razlikama izmedu administratorske, menadZzerske i korisnicke uloge.

Plan osnovnih testova moze se prikazati na sledec¢i nacin:

Tabela 7.1. Plan funkcionalnog testiranja WorkHub aplikacije

Test Ocekivani rezultat

Prijava ispravnim korisnickim podacima Korisnik uspesno pristupa aplikaciji
Unos pogresne lozinke Prijava se odbija

Prijava deaktiviranim nalogom Pristup se odbija

Kreiranje projekta Projekat se evidentira u sistemu
Dodavanje clana projekta Aktivni korisnik postaje ¢lan projekta
Kreiranje i dodela zadatka Zadatak se dodeljuje ¢lanu projekta
Promena statusa sopstvenog zadatka Novi status se ¢uva

Pokusaj neovlaséene izmene Operacija se odbija

Brisanje projekta koji ima zadatke Brisanje se odbija

Pristup aplikaciji putem HTTPS-a Aplikacija se otvara preko zasti¢ene veze

Ova tabela predstavlja plan provere funkcionalnosti. Rezultate pojedinacnih testova treba unositi
samo za provere koje su stvarno izvrSene.

7.2. Provera rada Docker servisa i logova

Stanje WorkHub servisa provereno je pomoc¢u komande:

docker compose ps

Rezultat je pokazao da su oba servisa aktivna. Aplikacioni kontejner workhub-app bio je u
stanju Up, dok je PostgreSQL kontejner workhub-db bio oznacen kao Up i healthy.
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Prikaz portova takode potvrduje prethodno definisanu konfiguraciju: aplikacija je povezana
sa127.0.0.1:3015, dok je PostgreSQL baza povezana sa 127.0.0.1:5435.
[root@V-App:~# cd /srv/workhub/workhub

[root@V—-App:/srv/workhub/workhub# docker compose ps
NAME IMAGE COMMAND SERVICE CREATED STATUS PORTS

workhub-app workhub-app "./docker-entrypoint.." app 19 hours ago Up 19 hours 127.0.0.1:3015->3000/tcp
workhub-db postgres:16-alpine "docker-entrypoint.s.." db 44 hours ago Up 44 hours (healthy) 127.0.0.1:5435->5432/tcp

Slika 7.1. Stanje WorkHub Docker servisa

Za dodatnu proveru koris¢eni su logovi aplikacije i baze. U aplikacionom logu zabelezeno je da su
migracije primenjene i da je Next.js server pokrenut na portu 3000.

U istom logu postoje i zabelezeni neuspesni pokusaji prijave, oznaceni porukom Invalid
password, kao i ranije greske povezane sa Server Action zahtevima. PoSto samo na osnovu loga nije
moguce utvrditi uzrok niti trenutni uticaj ovih poruka, one se koriste kao primer znacaja pracenja serverskih
logova.

Pregled logova pokazuje znacaj ovog mehanizma tokom postavljanja i kasnijeg odrzavanja sistema,
jer omogucava brzo uocavanje problema bez direktnog pristupa samoj aplikaciji.

7.3. AZuriranje aplikacije

Kada se u razvojnoj verziji aplikacije izvrSe izmene, nova verzija se prvo ¢uva u udaljenom Git
repozitorijumu. Na produkcionom serveru promene se zatim preuzimaju komandom:

git pull

Nakon preuzimanja nove verzije aplikacioni Docker imidZ se ponovo izgraduje i servisi pokrecu
komandom:

docker compose up --build -d

Ovaj postupak omogucava da se azuriranje aplikacije obavi bez ru¢nog kopiranja pojedinacnih datoteka.
Nakon pokretanja moguce je ponovo koristiti docker compose ps ilogove radi provere stanja servisa.

7.4. Rezervne kopije (backup) i moguénosti unapredenja

Na Hetzner serveru ukljucena je opcija rezervnih kopija servera. Ona predstavlja dodatni nivo zastite
u slucaju problema sa celim serverskim okruzenjem.

Medutim, rezervna kopija celog servera nije isto Sto i posebna rezervna kopija PostgreSQL baze. Za
precizniju zaStitu podataka moguce je dodatno koristiti PostgreSQL alat pg dump 1 uvati kopije baze na
odvojenoj lokaciji.

Kao moguca dalja unapredenja mogu se izdvojiti automatizovane rezervne kopije baze, detaljnije
pracenje resursa servera, centralizovano prikupljanje logova i automatizovano postavljanje novih verzija

aplikacije.

Na ovaj nac¢in WorkHub predstavlja kompletan primer puta web aplikacije od izvornog koda do
produkcionog sistema, uz osnovne mehanizme za proveru rada i odrzavanje.
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ZAKLJUCAK

Izrada web aplikacije ne zavrSava se trenutkom kada su njene funkcionalnosti razvijene i
kada ona uspesno radi u lokalnom razvojnom okruzenju. Da bi aplikacija mogla da se koristi u
realnim uslovima, potrebno je razumeti i nacin njenog postavljanja, povezivanja sa bazom
podataka, zasStite pristupa i kasnijeg odrzavanja. Upravo povezivanje ovih oblasti predstavlja jednu
od najvaznijih vrednosti prakti¢ne realizacije prikazane u ovom radu.

Rad na aplikaciji WorkHub omogucio je sagledavanje web sistema kao jedne povezane
celine. Razvoj poslovne logike i korisni¢kih funkcionalnosti predstavlja samo jedan njen deo.
Jednako su vazni organizacija podataka, upravljanje korisni¢kim pravima, cuvanje izvornog koda,
priprema serverskog okruzenja, povezivanje razli¢itih servisa i obezbedivanje sigurnog pristupa
putem interneta. Greska ili nepravilno podeSavanje samo jedne od ovih komponenti moZe uticati na
rad celog sistema.

Poseban znacaj ovog rada ogleda se u prakticnom upoznavanju sa putem aplikacije od
razvojnog racunara do produkcionog servera. Kroz taj proces postaje jasnije zbog ¢ega su potrebni
odvojeno razvojno i produkciono okruZenje, na koji nacin aplikacija komunicira sa bazom, kako se
izvorni kod prenosi i azurira i zbog ¢ega javna dostupnost aplikacije zahteva dodatne slojeve zaStite
1 konfiguracije.

Realizacija projekta pokazala je i znacaj automatizacije i ponovljivosti postupaka.
Kori$¢enjem unapred definisanih konfiguracija moguce je smanjiti broj ru¢nih koraka prilikom
postavljanja i azuriranja sistema. Istovremeno, pracenje logova, provera stanja servisa i planiranje
rezervnih kopija pokazuju da odrzavanje nije odvojena aktivnost koja pocinje tek kada se pojavi
problem, ve¢ sastavni deo zivotnog ciklusa aplikacije.

Stec¢ena znanja imaju Siru primenu od samog WorkHub projekta. Razumevanje odnosa
izmedu aplikacije, baze podataka, operativnog sistema, mreze, domena i bezbednog web pristupa
predstavlja vaznu osnovu za razvoj i administraciju savremenih informacionih sistema. Ovakav
nacin rada omogucava da se problem ne posmatra samo iz ugla programiranja, ve¢ i iz ugla
pouzdanosti, dostupnosti i prakti¢ne upotrebe sistema.

WorkHub u trenutnom obliku predstavlja manju poslovnu aplikaciju, ali je kroz njegovu
realizaciju prikazan proces koji se u slicnom obliku primenjuje i kod sloZenijih sistema. Daljim
razvojem moguce je proSiriti poslovne funkcionalnosti, automatizovati rezervne kopije i
objavljivanje novih verzija, unaprediti prac¢enje rada servera i dodatno povecati otpornost sistema.
Na taj nacin rad predstavlja osnovu ne samo za konkretno resenje, ve¢ i za dalje usavrSavanje
znanja iz razvoja web aplikacija i upravljanja produkcionim okruzenjem.
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